Mustervertrag zur Auftragsverarbeitung geman Art. 28 DS-GVO

Hinweis

Die einzelnen Festlegungen nach Art. 28 Abs. 3 DS-GVO sollten vollstédndig in die
Vereinbarung bernommen und wie eine Checkliste abgearbeitet werden. Die fir das
konkrete Dienstleistungsverhéltnis zutreffenden Alternativen sollten angekreuzt
werden. Leerfelder sind ggf. entsprechend des konkreten Auftrags auszufillen.
Verglitungs- und Haftungsregelungen zu den einzelnen Leistungen des
Auftragnehmers sollten im Hauptvertrag vereinbart werden.

Zwischen
dem (Verein) .....cooeveviiiiiiiiiiiiieeee, ,
- im Folgenden Auftraggeber genannt -

und

der xyz, vertreten durch den Geschaftsfihrer
- im Folgenden Auftragnehmer genannt -

wird folgender Vertrag tUber Auftragsdatenverarbeitung vereinbart:

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

A Der Gegenstand des Auftrags ergibt sich aus der
Leistungsvereinbarung/SLA/ ..o 1701 0 [ ,
auf die hier verwiesen wird (im Folgenden Leistungsvereinbarung).

oder

A Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender
Aufgaben durch den Auftragnehmer:
................................................................................. (Definition der
Aufgaben)

(2) Dauer

A Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der
Leistungsvereinbarung.
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oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)

A Der Auftrag wird zur einmaligen Ausfiihrung erteilt.
oder

A Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ...................
oder

A Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist
(Vo] o N P40 ] 0 [P gekundigt werden. Die Mdglichkeit zur
fristlosen Kiindigung bleibt hiervon unberihrt.

2. Konkretisierung des Auftragsinhalts
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

A Art und Zweck der Verarbeitung personenbezogener Daten durch den
Auftragnehmer fur den Auftraggeber sind konkret beschrieben in der
Leistungsvereinbarung vom ...................

oder

A Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und
Zweck der Aufgaben des Auftragnehmers: ........ccccccevviiiiiiiiiiccciees

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich
in einem Mitgliedsstaat der Européischen Union oder in einem anderen
Vertragsstaat des Abkommens lber den Europaischen Wirtschaftsraum statt. Jede
Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers
und darf nur erfolgen, wenn die besonderen Voraussetzungen der Artt. 44 ff. DS-
GVO erfullt sind. Das angemessene Schutzniveau in (bitte Drittland benennen und
ausfullen, falls erforderlich) ................coooeeenin.

A st festgestellt durch einen Angemessenheitsbeschluss der Kommission
(Art. 45 Abs. 3 DS-GVO);

A wird hergestellt durch verbindliche interne Datenschutzvorschriften (Artt.
46 Abs. 2 lit. b i.V.m. 47 DS-GVO);

A wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. ¢
und d DS-GVO);

A wird hergestellt durch genehmigte Verhaltensregeln (Artt 46 Abs. 2 lit. e
i.V.m. 40 DS-GVO);

A wird hergestellt durch einen genehmigten Zertifizierungsmechanismus
(Artt. 46 Abs. 2 lit. fi.V.m. 42 DS-GVO).
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A wird hergestellt durch sonstige MaBnahmen: .............cccc.eeevvuneeennn..
(Art. 46 Abs 2 lit. a, Abs. 3 litt. a und b DS-GVO)

(2) Art der Daten

A Die Art der verwendeten personenbezogenen Daten ist in der
Leistungsvereinbarung konkret beschrieben unter: .......................

oder

A Gegenstand der Verarbeitung personenbezogener Daten sind folgende
Datenarten/-kategorien (Aufzahlung/Beschreibung der Datenkategorien)

~

| Personenstammdaten
I Mitgliederdaten, sensibel Daten (Gesundheitsdaten von Mitgliedern)

I personenbezogene Waffenrechtliche Daten der Waffenbeflrwortung
I Sportliche Ergebnisse aus Meisterschaften oder Liegen

~

|  Kommunikationsdaten (z.B. Telefon, E-Mail)

I Zahlungs- und Rechnungsdaten
I
(3) Kategorien betroffener Personen
A Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der
Leistungsvereinbarung konkret beschrieben unter: .........cc.coooviiiiiin s
oder
A Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
Mitglieder
Interessenten
Spender
Abonnenten
Beschaftigte
Lieferanten
Ansprechpartner

m—( m— — — — — — —(

3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe
dargelegten und erforderlichen technischen und organisatorischen MaBnahmen vor
Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten
Auftragsdurchfihrung zu dokumentieren und dem Auftraggeber zur Prifung zu
Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten
MaBnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des
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Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden MaBnahmen um MaBnahmen der
Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie
der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur
die Rechte und Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO
zu bertcksichtigen [Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind
zu dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmachtig sondern nur nach dokumentierter Weisung des Auftraggebers
berichtigen, 16schen oder deren Verarbeitung einschréanken. Soweit eine betroffene
Person sich diesbezuglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf
Vergessenwerden, Berichtigung, Datenportabilitat und Auskunft nach
dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer
sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemaB Art. 28 bis 33 DS-GVO; insofern gewahrleistet er
insbesondere die Einhaltung folgender Vorgaben:

a) [] Schriftliche Bestellung eines Datenschutzbeauftragten, der seine
Tatigkeit gemaB Art. 28 und 29 DS-GVO austibt.

A Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der
direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des
Datenschutzbeauftragten wird dem Auftraggeber unverziglich
mitgeteilt.

A Als Datenschutzbeauftragte(r) ist beim Auftragnehmer Herr/Frau
[Eintragen: Vorname, Name, Organisationseinheit, Telefon, E-
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Mail] bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem
Auftraggeber unverziglich mitzuteilen.

A Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage
des Auftragnehmers leicht zugéanglich hinterlegt.
b) [ Der Auftragnehmer ist nicht zur Bestellung eines

Datenschutzbeauftragten verpflichtet. Als Ansprechpartner beim
Auftragnehmer wird Herr/Frau [Eintragen: Vorname, Name,
Organisationseinheit, Telefon, E-Mail] benannt.

c) [] Da der Auftragnehmer seinen Sitz auBerhalb der Union hat, benennt er
folgenden Vertreter nach Art. 27 Abs. 1 DS-GVO in der Union: [Eintragen:
Vorname, Name, Organisationseinheit, Telefon, E-Mail].

d) Die Wahrung der Vertraulichkeit gemaB Artt. 28 Abs. 3 S. 2 lit. b, 29, 32
Abs. 4 DS-GVO. Der Auftragnehmer setzt bei der Durchfiihrung der
Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und
zuvor mit den fur sie relevanten Bestimmungen zum Datenschutz vertraut
gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen
diese Daten ausschlieBlich entsprechend der Weisung des Auftraggebers
verarbeiten einschlieBlich der in diesem Vertrag eingeraumten Befugnisse,
es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

e) Die Umsetzung und Einhaltung aller fUr diesen Auftrag erforderlichen
technischen und organisatorischen MaBnahmen geman Artt. 28 Abs. 3 S.
2 lit. ¢, 32 DS-GVO [Einzelheiten in Anlage 1].

f) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehoérde bei der Erfullung ihrer Aufgaben zusammen.

g) Die unverzigliche Information des Auftraggebers tber Kontrollhandlungen
und MaBnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag
beziehen. Dies gilt auch, soweit eine zustandige Behérde im Rahmen
eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

h) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde,
einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch
einer betroffenen Person oder eines Dritten oder einem anderen Anspruch
im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer
ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kréaften zu
unterstutzen.

i) Nachweisbarkeit der getroffenen technischen und organisatorischen
MaBnahmen gegeniber dem Auftraggeber im Rahmen seiner
Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.
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6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der
Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit,
Verfugbarkeit, Integritdt und Belastbarkeit der Hard- und Software von

Datenvera

N
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